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Vastus selgitustaotlusele

Andmekaitse Inspektsioon (AKI) sai Teie pdordumise, milles soovite AKI selgitusi selle kohta,
kas ja millises osas kohaldub Rail Baltic Eesti OU-le (RBE) avaliku teabe seadus (AvTS) ning
mida ettevote peab jilgima, et dokumentatsioon ja andmed oleksid seaduspdraselt hoitud ja
kaitstud. Kuna kiisimused on tildised, siis saame anda ka véga laiapohjalised selgitused.

Kas ja millises osas kohaldub ettevottele AvTS?

Mirgime, et RBE-le eradigusliku juriidilise isikuna kohaldub AvTS iiksnes neis olukordades, mil
ettevote on AvTS-i moistes teabevaldaja. Selgitame, et RBE on teabevaldaja ainult kindlatel
juhtudel. Esiteks, AvTS § 5 10ikest 2 tulenevalt laienevad eradiguslikule juriidilisele isikule
teabevaldaja kohustused, kui isik tdidab seaduse, haldusakti voi lepingu alusel avalikke iilesandeid
— ehk siis teabe osas, mis puudutab avalike iilesannete tditmist. Teiseks, teabevaldajaga
vOrdsustatakse driiihing teabe osas, mis puudutab riigi vdi kohaliku omavalitsuse eelarvest avalike
ilesannete tditmiseks voi toetusena antud vahendite kasutamist AvTS § 5 1g 3 punkti 2 alusel.

Seega on RBE teabevaldajaks ainult teabe osas, mis puudutab avalike iilesannete taitmist voi riigi
vOi kohaliku omavalitsuse eelarvest saadud vahendite kasutamist. Muus osas ettevottele
teabevaldaja kohustused ei laiene. Kuna AKI-le arusaadavalt rahastatakse RBE tegevust
raudteetrassi ja sinna juurde kuuluvate rajatiste ehitamisel riigieelarvelistest vahenditest ning
Euroopa Liidu kaasrahastusest, siis see tdhendab, et selle raha kasutamist puudutavas osas on
ettevote teabevaldaja ehk peab jargima teabevaldajale AvTS-ist tulenevaid kohustusi.

Juhime RBE téhelepanu sellele, et néditeks dokumendiregistri pidamise kohustus (AvTS § 11 1g 1)
ettevottele ei laiene. Kiill aga tuleb vastata asutusele edastatud teabenduetele (AvTS 3. peatiikk)
ning seadusest tuleneval alusel (AvTS § 35 Ig 1 vdi eriseadus) seada teabele juurdepédésupiirangud.
Pdhjalikemate suunistega selle kohta, mis osas eradiguslik juriidiline isik on teabevalda ja millised
kohustused see ettevottele kaasa toob, saate tutvuda AKI koostatud eradiguslike avaliku teabe
valdajate juhendist.

Mida peab jilgima, et ettevotte dokumentatsioon ja andmed oleksid seaduspiraselt hoitud
ja kaitstud?

Ettevote peaks looma selged sisemised reeglid ja protsessid, mis kirjeldavad andmete ja
dokumentide kogu elukaart: loomist, kasutamist, sdilitamist ja hdvitamist. Nende reeglite eesmérk
on tagada, et andmeid toddeldakse turvaliselt, vastutustundlikult ja kehtivaid seadusi jirgides.
Kirja tuleks panna selged juhised, kuidas dokumente ja andmeid luuakse ning millise
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konfidentsiaalsusastmega need on. Klassifitseerimine aitab otsustada, kes tohib dokumente niha
jakuidas neid kaitsta. Naiteks ettevottesiseselt avalik, mida voivad ndha kdik tootajad. Voi piiratud
juurdepddsuga — dokument, millele ligipdds on ainult kindlatel tootajatel, ldhtudes nende
tooiilesannetest. Iga klassifikatsiooniga peaks kaasnema juhised kaitsemeetmetest (nditeks
kriipteerimine voi rangemad ligipadsudigused).

Samuti tuleb méérata, kui kaua dokumente siilitatakse. Séilitamistédhtajad tulenevad néiteks
seadustest, lepingulistest kohustustest, ettevotte enda vajadustest. Andmete ja dokumentide
elukaare viimane etapp on korrektne hévitamine. Ettevote peab looma selged korralduslikud ja
tehnilised meetmed, et digitaalsete dokumentide kustutamine on pdordumatu. Tundliku sisuga
teabe kustutamisel vOiks maha jddda kontrolljdlg (eraldi vormistatud akt voi logi).
Paberdokumentide hévitamiseks kasutada nditeks ristpdikpurustajat. Suuremate koguste voi
konfidentsiaalsete dokumentide puhul kasutada viliseid kéitlejaid, kellega peab olema leping ja
kes tagavad turvalise hivitusprotsessi.

Andmetele vdi dokumentidele ligipddsudigused peavad pdohinema tdoiilesannetel - kes tohib
dokumenti avada, millisel tasemel (lugemine, muutmine, kustutamine), kes vastutab diguste
andmise ja eemaldamise eest (nt uute tdotajate liitumisel voi lahkumisel). Koik ligipadsud peaksid
olema logitavad. Elektrooniliste ligipddsude puhul ei piisa pelgalt paroolist. Turvaline juurdepiis
peaks hdlmama mitmetasandilist autentimist (MFA) — néiteks parool + mobiilirakenduses kuvatav
ajutine kood voi elD-vahend (ID-kaart, Mobiil-ID, Smart-ID),

Ettevote peab teadma ja dokumenteerima, milliseid IT-lahendusi andmete to6tlemiseks
kasutatakse. Olgu selleks failiserverid, pilvelahendused, e-posti teenused, drirakendused (ERP,
CRM), varunduslahendused. Iga siisteemi kohta tuleks kirjeldada, kes vastutab selle haldamise
eest, kuidas tagatakse turvalisus (kriipteerimine, logid, ligipddsudigused). Kui ettevote annab
andmetootluse osaliselt voi tédielikult iile vélisele partnerile, tuleb kontrollida, kus toimub
andmetdotlus ehk teenusepakkuja serverite voi andmekeskuste asukoht (EL voi kolmandates
ritkides). Isikuandmete puhul sdlmida andmetdotlusleping, mis vastab isikuandmete kaitse
iildmidruse (IKUM) artikkel 28 nduetele. Enne lepingu sdlmimist hinnata teenusepakkuja
turvameetmeid ja nende sobivust.

Iga ettevote puutub reeglina kokku isikuandmetega — olgu selleks siis oma tdotajate vai klientide
andmed. Sel juhul tuleb igas andmetddtlusprotsessis libivalt jirgida IKUM ndudeid. IKUM
artikkel 5 16ige 1 punkt f kohaselt peab ettevote tagama, et isikuandmeid toddeldakse viisil, mis
kaitseb volitamata juurdepddsu ja ebaseadusliku tootlemise eest, vdldib juhuslikku kaotamist,
hévitamist v3i kahjustamist, kasutab sobivaid tehnilisi ja organisatsioonilisi meetmeid (nt MFA,
kriipteerimine, Oiguste haldus, turvapoliitikad). Artikkel 32 tidpsustab, et tagada tuleb
infosiisteemide ja teenuste konfidentsiaalsus, terviklus, kittesaadavust ja vastupidavust. Samuti
voimekust kiiresti taastada andmed fiitisilise voi tehnilise rikke korral (nt varukoopiad). Teha tuleb
turvameetmete korrapdrast testimist ja hindamist.

IKUM artikkel 25 selgitab, et andmekaitse peab olema sisse ehitatud igasse todtlemisprotsessi.
Arvestades, et isikuandmeid t6ddeldakse ainult vajalikus mahus ning vastavalt konkreetsele

eesmargile.

Loodetavasti saime selgitustega abiks olla.
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